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1. Manual de Instalacién y configuracion

El servicio esta enfocado para fines académicos, se recomienda solo conectarse cuando sea necesario ya que
todo el trafico pasara por los servidores de la UNAM, por lo cual se deberan seguir las politicas y reglamentos
de uso de red que establece la DGTIC UNAM. En caso de que se detecte un mal uso sera reportado
inmediatamente.

El software utilizado para este nuevo servicio es openvpn con un licenciamiento opensource, que se
encuentra instalado en la UASA PM.

a. Instalacién del cliente

Para conectarse a la RED UNAM se debe de instalar un cliente de openvpn, descargando la version de
acuerdo al sistema operativo de la computadora

https://openvpn.net/download-open-vpn/

Figura 1 Opciones de plataformas

OpenVPN Connect

OpenVPN Connect is the free and full-featured VPN Client that is developed in-house. It is the official Client for all our

VPN solutions. Any other OpenVPN pratocol compadtible Server will work with it too.

== .’ |ﬁ| i0S

Windows macOS Linux Android iPhone

Para proceder a la instalacidon es necesario ejecutar el archivo descargado, pedira autorizacion para crear una
intenfaz de red TUN — TAP, que es necesaria para crear un canal seguro con la UASA PM favor de aceptar.
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Figura 2 Seleccion de driver para la comunicacién punto a punto

#2 OpenVPN Connect Setup =
Driver selection
Please select driver @

() TAP driver (Recommended)

(@) wintun driver (Beta) @

Mote: Wintun offers better performance. Select Wintun driver if you would like to try it
out. If you face any issues using Wintun driver please contact us via
windows@openvpn.net.

= corce

Al finalizar en algunas computadoras es necesario reiniciarla, una vez reiniciado el sistema operativo el
programa se puede abrir en la siguiente ubicacién. Sino aparece es necesario buscarlo y abrirlo.

Figura 3 Abrir aplicacion
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Se dara una pantalla de bienvenida, dar clic en importar configuracion por medio de archivo

Figura 4 Agregar perfil con la configuracion enviada.

OpenVPN Connect

Imported Prg

Profile Name

132.248.121.6 [srvpfSense-UDP4-1194-configvil

[ Connect after import

El archivo fue enviado junto con sus contrasefas. Al importar el archivo completar los datos con la contrasefia

enviada y finalizar en ADD.

Figura 5 Conexién al servicio de red universitaria desde el exterior.

Para iniciar con la VNP, encenderla cuando se vaya
ocupar un sistema que valide la IP, cuando se
termine de consultar o trabajar, es necesario
DISCONNECTED apagarla ya que todo el tréfico pasara por los
servidores de la UNAM.

OpenVPN Connect

132.248.121.6 [srvpfSense-UDP4-
1194-configvil
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Figura 6 Validacién de conexién

OpenVPN Connect Si esta conectado, le mostrara estadisticas en
tiempo real del uso de la RED.

Profiles

CONNECTED

® 132.248.121.6 [srvpfSense-

UDP4-1194-configvil

CONNECTION STATS

1.8KB/s

0B/s

0KB/S 1‘ 132B/S
00:04:22 7 sec ago

YOU o
test1

BB B - i

b. Validacion

El servicio le proporcionara la IP 132.248.121.6, para validarlo puede acceder a la siguiente pagina.

https://www.cual-es-mi-ip.net/

Figura 7 Comprobacion de acceso a red UNAM
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ips
Cual es mi IP CUALESMI @ Geolocalizar P Whois ADSLZone  Movizona A
En esta pagina podras conocer cul es Ia IP Una direction IF s Un numero que identfica de forma ui

de tu conexion a Internet. conectado a ella que ulice el protocolo IP (intemet Prots

¢ Qué diferencia hay entre dire

¢Qué es la IP? La direccion IP puede ser publica o privada
La IP se traduce por Internet Protocol, protocolo de Interne La direccion IP pablica es un nimero dnico que idet
la comunicacion de datos a través de una red de paquete: La direccion IP privada es un nimero Gnico que ide

¢ Qué es una direccion IP?

Una direccién IP es un nimero que identifica de forma Gnit

conetado a ella que utiice el protocolo IP (ntemet Protoc
: Geolocalizar IP
Tu direccion IP es . 4 L

¢ Qué diferencia hay entre direc
La direccien IP puede ser pibica o privada

La direccion IP pablica es un nimero Gnico que ident
La direccion IP privada es un nimero Gnico que ident Proveedor de Intemet Pais Proxy

Universidad Nacional Autonoma de Mexico Mexico no

naeccres 189.176.2.192 8

Proveedor e Intemet Pais Proxy

Telmex Mexico no

c. Soporte

Para tener soporte para la instalaciéon y configuracion puede ser solicitado via WhatsApp, es necesario que te
algun programa para ayuda remota como teamviewer o anydesk esto facilitara la ayuda.



